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Resumen
Con la evolución de la tecnología y el constante incremento de los ciberataques es importante para las instituciones incorporar sistemas de autenticación reforzados que permitan salvaguardar su información. Este trabajo presenta el diseño y desarrollo de un prototipo de autenticación de doble factor que considera el reconocimiento facial como la segunda etapa de validación como refuerzo. Dicho prototipo está enfocado en subsanar el sistema de autenticación tradicional, usuario y contraseña, del eMail institucional tradicional. El prototipo fue desarrollado utilizando tecnologías Java y Python, siguiendo una arquitectura cliente-servidor, implementando la librería DeepFace. Los resultados obtenidos se analizaron desde dos vertientes, con pruebas realizadas al prototipo y la validación del algoritmo de reconocimiento facial. El prototipo desarrollado que aquí se presenta, mejora y refuerza la seguridad contra ciberataques de suplantación de identidad.
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